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Kabliranje v omrezjih Ethernet
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| Tipi prepletenih bakrenih vodnikov

= Oklopljeni = Neoklopljeni
m VviSjacena m hizjacena
m tezavna namestitev (potrebna je m preprosta namestitev
pravilna ozemljitev oklopa) = slabse elektriéne lastnosti
m boljSe elektri¢ne lastnosti m tipi€en predstavnik UTP
m tipic¢en predstavnik STP (Unshielded Twisted Pair)

(Shielded Twisted Pair)

prepletena

zunanji oklop vodnika

o

P
\JV

notranji oklop

——
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g Lastnosti prenosnega medija

Prenosne zmogljivosti bakrenega vodnika omejuje
m slabljenje
m posledicadielektri¢nih izgub izolatorjain izriva toka (ve¢anje frekvence)
m narascalinearnoz dolzino vodnika ter s kvadratnim korenom frekvence
m disperzija
m posledicarazlik v fazni hitrosti signala (intersimbolnainterferenca)
m odboji

m posledica sprememb karakteristicne impedance (hehomogenostiv
mediju, slabo izvedene zakljuéitve vodnikov)

m presluh

m posledicaelektromagnetnega sklopa med bliznjimi vodniki
m bliznji presluh (NEXT — Near-end Crosstalk )
m daljni presluh (FEXT - Far-end Crosstalk)

m narascas frekvenco

m zmanjSamo gas prepletanjem vodnikov
= Sum — motnja iz okolice

m vklopl/izklop AC in DC motorjev

m fluorescenénarazsveljava

——
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Standardizacija — podrocje IT infrastrukture

Mednarodni- ISO/IEC
m ISO/IEC 11801

Evropski— EN
m EN50173
m Informationtechnology — Generic cabling systems
Slovenski— SIST
m SISTEN 50173-1:2003

Ameriski— ANSI/TIA/EIA

= ANSI/TIA/EIA-B
m 568-B.1 kabelski standard 1. del, sploSne zahteve,
m 568-B.2 kabelski standard 2. del, 100 ohm-ska bakrena parica,
m 568-B.3 kabelski standard za optiche povezave.

www.ltfe.org, Laboratorij za telekomunikacije 4)

——




' Predpisane meritve

= Kontrola povezav (wire map)

= Vstavitveno slabljenje (insertion loss)

s Odbojno slabljenje (Return loss)

s Zakasnitev zaradi razsirjanja (propagation delay)

= Dolzina kabla (cable length)

= Bliznji presluh (NEXT — Near-end crosstalk)

= Power sum near-end crosstalk (PSNEXT)

= Equal-levelfar-end crosstalk (ELFEXT)

= Power sum equal-level far-end crosstalk (PSELFEXT)

——
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Kategorije

Kategorija EIA/TIA Maksimalna frekvenca
delovanja
1 100 kHz
2 1 MHz
3 razred C 16 MHz
4 20 MHz
razred D 100 MHz
5e razred D 2000 100 MHz
6 razred E 250 MHz
7 razred F 600 MHz

= Kategorija 5/5e UTP

maksimalna dolzina 100m (90m)

maksimalna pasovna Sirina 100 MBit/s

impedanca 100 Ohm

tipicno osem zilen kabel (Stirje pari)

topologija zvezda

trenutno najbolj razsirjen, uporablja se tudi v omrezjih Ethernet

(10/100 Mbit/s)
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m Medsebojno povezovanje naprav

= Napravitipa DTE — DCE povezemo med seboj s klasi¢him
kablom (UTP ali STP) "ang. straight through”

m terminal - stikalo . 2
. v v . 4 4

m terminal — premosc¢evalnik (hub) 5 —— o — — — - 5
6 6

m usmerjevalnik — stikalo . — —— " :

= Napravitipa DTE — DTE ali DCE — DCE povezemo med seboj
s kriznim kablom (UTP ali STP) “cross over”

stikalo — stikalo !

stikalo — hub :

hub — hub :

usmerjevalnik — usmerjevalnik

terminal — terminal

m usmerjevalnik — terminal

M Napraw tipa DCE — RS 232 povezemo med seboj z roll
over” : :

——
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| Inplementacija ozi¢enja UTP 1/2

= Dvastandarda, ki dolocata razporeditev parov (barve) med
sponkami konektorjev in vti€nic
m EIA/TIA-T568-A
m EIA/TIA-T568-B (najbolj razsSirjen)
= Razporeditev zil med sponkami konektorjev oz. vti¢nic po
standardu T568-B
m klasic¢en kabel UTP “straight through”

Pair 3

Pair 2 |Pair 1| Pair 4

ATATA

O~NOOOT P WN -
O~NO OGP WN -

T568B
Kontrola povezav

. Konektor RJ 45 Vticnicaza
(wire map)

(registered jack) konektor RJ45

——
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Implementacija ozicenja UTP 2/2

= Uporabaklasi€negakabla UTP “straight through™v
omrezjih Ethernet

napravaA naprava B
m povezovanje naprave
DTE in DCE oddaja @ 'Q sprejem
4 4~
sprejem\é— — — — — .é/oddaja
7 e —— = 7
8 8
= Uporabakriznega kabla UTP “cross over”v omrezjih
Ethernet naprava A naprava B

m povezovanje naprave DTE
. . b - -
in DTE oddaja Q — — Q oddaja

m povezovanje naprave DCE
in DCE sprejem . @ —_

/sprejem

——
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O~NOO AR, OWON -

ONOOOT B WDN -

-]

ipicne napake

odprte sponke

nepravilna uporaba parov
“split pair”

O~NOO AR, OWN =

ONO OB WDN -

= — ]
2 )
3 —— = 3
4 4
5 o e m— = b
6 6
[ —— — —— -
8 8

zamenjana polariteta

na sponkah “reversed”
1 1
2 2
3 3
4 4
5 5
6 6
7 7
8 8

“miswire”

——,
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Predstavitev vaj

Potek

m Spoznavanje povezljivosti z vodili RS-232
m povezovanje med rac¢unalniki in napravami
m povezovanje med racéunalniki (null-modem povezava)
m nastavitev terminalske programske opreme (komunikacijski protokol)

m uporaba terminalske programske opreme

m Spoznavanje navideznih serijskih vrat €éez USB
m namesc€anje serijskih kablov na racunalnike brez RS-232 (npr. prenosnik)
m ugotavljanje dodeljenih logiénih COM(n) vrat (npr. COM2, COM14)

m povezovanje s terminalsko programsko opremo

www.ltfe.org, Laboratorij za telekomunikacije
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| Vmesnik RS-232

Fizicni vmesnik

m 9-pinski D-SUB, poimenovan tudi DB9

m uporabljeni pini (osnovna komunikacija)

m na strani racunalnika moski konektor m

m na strani naprave zenski konektor

m pin 2: vhod (RXD - sprejem podatkov)
m pin 3: izhod (TXD - oddaja podatkov)

m pin 5: skupna masa

m ostali pini

m krmiljenje pretoka (opcija)

= -'; Pin 1: Data Camer Detect (DCD)

Pin 2: Received Data (RXD)

@ Pin 3: Transmit Data (TXD)
Pin 4: Data Terminal Ready (DTR)

Pin 5: Ground (GND)

m Oznaka poziva (RING)
Pogled v
PC Naprava
> RXD >< 5 QQXD Pin 6: Data Set Ready (DSR) raéunalnik
3 TXD 3 TXD Pin 7: Request To Send (RTS)
5 GND —— 5 GND Pin 8: Clear To Send (CTS)
7 RTS htIMilienje pretoka 7 RTS Pin 9: Ring Indicator (RI)
S CTS | $ CIS { www.ltfe.org, Laboratorij za telekomunikacije 3)
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Moznosti povezav (iz PC 1)

H Testna povezovalna plosca

m PC1-A-B - naprava (testiranje na enem rac¢unalniku)
m PC 2-C-D - naprava (testiranje na enem raéunalniku)

m PC1-A-C-PC2 (testiranje med dvema raéunalnikoma)

Na PC 1 (DTE)
5 1 O
offee|alE| Fs—eno
@ 8 O| ®3=TXD
2 <« RXD
Na napravo 1
(DCE) 2= TXD
1 5 (O| @3+ RXD
oo = | i
& 9 O

PC1iPC?2

RXD = 2
TXD €+ 3

GND—5

GND—5

RXD = 3
TXD €2

O[[[[]9

Na PC 2 (DTE)

8 1
olee
9 &

O[[[[1O

Na napravo 2

(DCE)
1 o]

@@@

g 9
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| Povezovanje dveh racunalnikov

Osnove povezav

m na PCl in PC2 se nahaja moski konektor -

m SPCldo AinsPC2do C vodidirektni kabel (angl. straight)

Bistven razmislek
m da se oddaja s PC1 sprejme na PC2, morajo biti TXD in RXD prekrizani

m na testni plos¢€i je potrebno izvesti krizno prevezavo (angl. null-modem)

m TXD1->RXD2

m TXD2 ->RXD1 NaPC 1 (DTE) =3 Na PC 2 (DTE)
5 1 9 -5 9 5 1
= skupna masa (GND) @E;“@E — GND—5 % | — Q@(;’@
9 6 O O g 6
m pozor
x Na napravo 1 : Na napravo 2
napadnavezava  MEREOl | fpe B
ahko povzroéi | S |-
. \ — 5 — — \
okvaro serijskega @'HEQJ@E » o | s = ﬂ@'@@
prikljuénega mesta | TXD +2
na raéunalnikih Pe1iPe2
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Osnove povezav

Povezovanje racunalnika in naprave

m na PC1 se nahaja moski konektor, s PC1 do B vodi direktni kabel

m naprava vsebuje zenski konektor, prikljuéimo jo neposredno v B (D)

Bistven razmislek

m napravo je mozno neposredno prikljuéiti na PC1 (2), konec kabla ali v B (D)

m zato mora imeti naprava TXD na mestu, kjer PC1 oz. PC2 sprejemata (RXD)

m Krizna povezava zato
ni ve€ potrebna

m PIN2 -> PIN2
m PIN3 -> PIN3
m PINS -> PINS

m pozor

m PClimana?2.pinuRXD °

Na PC 1 (DTE)

G

ollllTo

Na napravo 1

(DCE)
1 5

@ s

olllTo

m napravaima na 2. pinu TXD

Na PC 2 (DTE)
:: % O 5 1
s} || c| o[
O] 9 6
Na napravo 2
ol (DCE)
GND—59 (— ﬂ@‘.ﬂ;@
RXD—=>39 | O] 6 9
TXD + 2
PC1i{PC2
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| Primer naprave

Generator RS-232 prometa
m Ob pritisku tipke naprava generira promet (npr. berljiv tekst)

m Serijska vrata ne zagotavljajo napajanja naprave
m potrebno napajanje od zunaj (npr. iz vrat USB)

m izjemoma lahko nekaj toka (do 5 mA) pridobimo iz linij DTR/RTS
m potrebujemo POLNO RS-232 povezanost (danes redko kje)

m primer: napajanje raéunalniskih misk (pred PS/2 in USB)

@ MCU
Tipka i B

S5V -> 12V UART

Napajalni konektor
(USB-B)

olllllo
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| Terminalski program TeraTerm

x x
Terminal size New-line
C TCPHIP Host: Imyhust.example.cum j OK
IEI] ® |24 Beceive: ICH v|
P History I i in si i I | Cancel
Service: Telnet TEPR portd: |22 ¥ Term §-|ze = WII‘I.SIZE: Transmit: (cp - _

- ; I"| Auto window resize Nastavitev

* 55H S5H wersion: ISSHZ vI Help Iokalnega

) Oth Terminal ID: I\.I’T1I]I] vl

= Protocol: IUNSPEC vI odmeva
Answerback: I [T Auto switch [WVT<->TEK]
. . ; eive] ————— Coding [transmit]
&+ Serial 2] | COM3: PCle to High Speed Serial Porify ’7
[utFs -]
OK Cancel | locale: Iamerican CodePage: IEEI]IH
File Edit | Setup Control Window Help
I Terminal. .. ﬂ Port: COM3 - oK )
Window... Nastavitev
;:E;-ard Baud rate: IHEI]I] vI COM-vrat,
—— » Data: IH bit 'I Cancel hitrosti,
s5h...
, I—_, odatkovnega
SSH Authentication... Parity: none - P g
55H Forwarding... - Help formata,
S5H KeyGeneratar. .. i 1] Stop: 1 bit h . d
vG Komunikacijsko I :I nadzora
TCR[IF...
Genfral... okno Elow control: Inunt: vI pretoka
Additional settings...
Save setup... Transmit delay
Restore sehup... Iﬂ msecichar II] msecfline
Load key map...
||
{ www.Itfe.org, Laboratorij za telekomunikacije 8)
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m Posiljanje datoteke cez serijsko povezavo

Razlika med bitno in efektivnho hitrostjo
m primer: bitna hitrost 9600 bit/s

m bitki se zaporedno posiljajo s hitrostjo 9600 Hz
m naslednji bit se prenese v 0,0001041666666.... s
RS232 Transmission of the letter \J'

m 9600 bit/s ustreza prenos 1200 8-bitnih znakov v sekundi

+12 ——

m prenosni format 8,N,1

m 1 start bit na zacetku

m znak se prenese v 8 bitih

= ni paritetnega bita (na sliki je vkljuéen!).. [N I I I T O I O A

= 1 stop bit na koncu P oy sty Pt S s s s iy
= skupaj: 1+8+1 = 10 bit (11 bit) i

m manjSa efektivna hitrost obrnjeno 01001010

= 9600 bit/s * 8/10 = 7680 bit/s Start bit ritata Stop bit

liho St. enic=1
sodo St. enic=0

m premori med znaki (asinhron prenos!)

= medpolnilnik €akalne vrste www.Itfe.org, Laboratorij za telekomunikacije
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Pretvornik USB->serijski

Uporaba znanih vmesnikov

= lzvedba vmesnika T e o) o
= mini namenski raéunalnik —] | — =, e L
= napajanje iz +5V linije USB @ == _:-:f ——— . o
m stran USB - E ) = 2.;:?: .
= hiter prenos (do 480 Mbit/s) ol ol J:““’ ” E:
m potreben gonilnik (WinUpdate) l%m; gw LI

m namestitev navideznih COM-vrat
m tipi€éno visje Stevilke (tudi 20, 30 ...)
m enakovredno fiziénim vmesnikom

m ponekod problemi v programski opremi (COM < 8) = e

m Stran RS-232 | E;fééunalnik 5
m veliko po€asnejSi prenos (do 0,1152 Mbit/s) ' m :
m napetosti nizje od 12V

m razpolozljivi samo nekateri signali

m ne potrebuje gonilnika

www.Itfe.org, Laboratorij za telekomunikacije 10
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| Odkrivanje navideznih vrat

= Upravitelj naprav (angl. Device manager) =10/ x]
File Action View Help
m vidno pod Ports (COM & LPT) ol A el (BN 7 Mo RSNl 5
El._a sterna-PC
m namestitev pod navideznimi vrati COM B ek

R . e - . "g, Display adapters

m tipiéno nekoliko visSja Stevilka vrat Etl-gog DVD/CD-ROM drives

e Floppy drive controllers

~ . .. . - S Hardware WinPic800

m Stevilka se lahko spreminja po izklopu -5 Human Interface Devices
[#- IDE ATA/ATAPI controllers
.. v - > 22 Keyboards

m isti ra¢unalnik, druga reza USB o o er poting devices
o L. L L. - +1- Bl Monitors

®m MOZNO jO je spremeniti (nastaviti) ro€no e[, Multifunction adapters

L¥ Network adapters

m pozor: mozni konflikti, raje avtomatizem :,? f::;f{fgﬁm
# Update Driver Software - ATEN USB to Serial Bridge (COMS) :

ATEM USE to Serial Bridge (COM5)
- - ; _ :
k_) [l Update Driver Software - ATEN USB to Serial Bridge (COMS)

Communications Port (COM1)

PCle to High Speed Serial Port (COM2)

PCle to High Speed Serial Port (COM3)
15T PCle to Mult Mode Parallel Port (LPT1)

]n Processors

-4 Sound, video and game controllers

M System devices

H- i Universal Serial Bus controllers

N

Windows has successfully updated your driver software

1.1 I51...I%1

Windows has finished installing the driver software for this device:

ATEM USB to Serial Bridge

w—

Primer prve namestitve gonilnika ¢ez “Windows automatic update” ¢
1
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Nastavitve omreznih povezav

Uvod v vajo
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' Model ISO-0OSI

&= -

e

010101010101000010101111111010101111 L1
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Naslavljanje IP

32-bitni naslov IP
m omrezni del + naslov naprave

Razliéni razredi naslovov

m AB,C,D,E

m tip razreda dolo€a Stevilo ra€unalnikov v posameznem omrezju
m zgodovina

m uUnicast, broadcast, multicast

Podomrezja (subnet)
m razredi so veliki, zato jih razdelimo na manjse dele

e T

Network 1D Host 1D

T =
Subnet ID Host ID j

——,
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| Maska podomrezja

= Naslov IP: 132.72.15.4
= Maska; 255.255.255.0

Network ID Subnet ID Host ID
A A A

' N NS 3

R L S A A e L e e A e A AR A
IPAddress | 1| of{o|ofl1]olo|o[1]olo]1{o]olo]olo]olo|1|1]1]1]ofo]o]o]of1]0]0

0 1 7 15 23 31
Hex Mask FF FF FF FF FF FF 0000
Dotted Decimal 255 255 255 0

——,
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VLSM — Variable Length Subnet Mask

m Variabilna dolzina mask

= Omogoca dodatno granulacijo posameznega omrezja
m Se boljSaizraba naslovnega prostora

11.1.1.0/24

11.1.2.0/24 11.1.253.32/27
¢

11.1.253.64/27
e

11.1.0.0/18 :
11.2.0.0/16 11.1.253.0/24
11.3.0.0/18 11.1.254.0/24

. 11.253.32.0/19

11.252.0.0/16 11.253.64.0/19
11.253.0.0/16 .

L
11.254.0.0/186 11.253.160.0/19
11.253.192.0/12

/1 A\

e
11.1.253.160/27
11.1.253.192/27

AN

11.0.0.0/8

A N
W

4

A
\
A
v

Subnet Variable length subnet

{ www.ltfe.org, Laboratorij za telekomunikacije 5 |
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| Posredovanje

Posredovanje je odlo€itev o tem, prek katerega omreznega
vmesnika bomo posredovali paket IP

m taksSno odlo€anje poteka v vsaki napravi, ki je prikljuéena v omrezje
IP

m Kriterij za odloéitev so logi€éne povezave (dolo€ene z naslovi IP), ki
pripadajo posameznim omreznim vmesnikom
m omrezni vmesniki
m fiziéni omrezni vmesniki za povezavo v omrezja
m interni (loopback)
m z vidika posredovalne odloéitve so enakovredni
m logiéne povezave
m po enaali ve€ za vsak omrezni vmesnik
m usmerjevalna tabela
m vsebuje podatke za posredovalno odlogitev

——,
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Usmerjevalna tabela

Grajena
m statiéno (iz nastavitev logiénih povezav) ob inicializaciji sistema
m dinami€éno (z usmerjevalnimi protokoli)
m roc¢no (z ukazi za upravljanje usmerjevalne tabele; npr. route)

Vsebina
m nhaslov IP*

m naprava ali celotno omrezje, ki je dosegljivo prek posameznega
omreznega vmesnika

m 0.0.0.0 — default, €e ni drugega ujemanja
m vmesnik*
m maska
m prehod (gateway)
m metrika
m dodatni parametri

* Obvezni parametri

——,
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Primer vsebine usmerjevalne tabele

IPv4 Route Table
Active Routes:
Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 10.0.0.1 10.0. 3. 189 66
10.0.0.0 255.255.0.0 On-link 10.0. 3. 189 266
10.0.3.189 255. 255.255. 255 On-link 10.0. 3. 189 266
10.0.255.255 255.255. 255. 255 On-link 10.0. 3. 189 266
127.0.0.0 255.0.0.0 On-link 127.0.0.1 306
127.0.0.1 255.255.255. 255 On-link 127.0.0.1 306
127.255.255.255 255.255. 255. 255 On-link 127.0.0.1 306
192.168. 149.0 255. 255. 255. 0 On-link 192.168.149.1 276
192.168.149.1 255.255.255.255 On-link 192.168.149.1 276
192.168.149.255 255.255. 255. 255 On-link 192.168.149.1 276
192.168.206.0 255. 255. 255. 0 On-link 192.168.206. 1 276
192.168.206.1 255.255. 255. 255 On-link 192.168.206. 1 276
192.168.206.255 255.255.255. 255 On-link 192.168.206. 1 276
224.0.0.0 240.0.0.0 On-link 127.0.0.1 306
224.0.0.0 240.0.0.0 On-link 10.0. 3. 189 266
224.0.0.0 240.0.0.0 On-link 192.168.206. 1 276
224.0.0.0 240.0.0.0 On-link 192.168.149.1 276
255.255.255.255 255, 255. 255. 255 On-link 127.0.0.1 306
255.255.255.255 255, 255. 255. 255 On-link 10.0. 3. 189 266
255.255.255.255 255.255. 255. 255 On-link 192.168.206. 1 276
255.255.255.255 255, 255. 255. 255 On-link 192.168.149.1 276
Persistent Routes:
Network Address Netmask Gateway Address Metric
0.0.0.0 .0.0.0 10.0.0.1 Default
{ www.ltfe.org, Laboratorij za telekomunikacije 3 |
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Ping

s Preverjanje dosegljivosti naprave (hosta) v omrezju

= Ce nastane pri komunikaciji problem (na primer ne dela
FTP, ne dela Telnet), je Ping zacetna to€ka identifikacije
problema
m Vv zadnjem €asu zaradi napadov zal nekateri operaterji blokirajo
(koli€ino) ICMP
s Program poslje zahtevo ICMP in izpisuje informacije o
prejetih odgovorih (echo)
m izmeri tudi €as potovanje paketa do hosta in nazaj (zakasnitev med
zahtevo in odgovorom) — indikacija kako “dale€ v omrezju” je

dolocen
host

m Stevilo izgubljenih paketov
m dolzina paketa

www.ltfe.org, Laboratorij za telekomunikacije
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| Traceroute

m Traceroute je aplikacija, ki prikaze pot (route), po kateri IP
paketi potujejo od enega hosta do drugega
= Izpise:
m pot paketa in zakasnitev na vsakem vozlis¢éu
m napake v omrezju (€e so)
m to€ko prekinitve komunikacije

m Sicer ni garancije, da bosta dva zaporedna paketares sla
po isti poti

= Tudi ni garancije, da je pot do naslovnika enaka kot pot
nazaj

——,
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Primer preverjanja nastavitev IP

cv C:AWINDOWS\system32\cmd.exe

:\>ipconfig —all
Windows IP Configuration

Host Name . . . . .
Primary Dns Suffix
Node Type . . . . .
IP Routing Enabled.
1 Proxy Enabled.
DNS Suffix Search Li

Ethernet adapter Local Area

Connection-specific
Description . . . .
ion
Physical Address.
Dhcp Enabled. .
IP Address. . .
Subnet Mask . .
Default Gateway
DNS Servers . .

Z:\>ping www.arnes.si
Pinging kanin.arnes.si [193.

eply from 193.2.1.87: bhytes
eply from 193.2.1.87: hytes
eply from 193.2.1.87: hytes
eply from 193.2.1.87: hytes

ing statistics for 193.2.1.

icrosoft Windows XP [Uersion 5.1.2600]
C)> Copyright 1985-2801 Microsoft Corp. -

st

ivankah
laboratorij.ltfe.org
gnknoun

o
No
laboratorij.ltfe.org
ltfe.oryg

Connection:

DNS

2.1

=32
=32
=32
=32

87:

Suffix .

Intel(R> PRO/1888 CT Network Connect
98-11-2F-C2-66—-1C
No

(ORI

N
(%]
[3a]
.

N
(%2
(3]
[
[

10.0.4.67
212.235.181.2

.871 with 32 bytes of data:

time{ims TTL=247
time=1ms TTL=247
time=1ms TTL=247
time=1ms TTL=247

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss),

pproximate round trip times

in

milli-seconds:

Minimum = Bms, Maximum = 1ms, Average = Oms

\Dtracert wuvw.arnes.si

racing route to kanin.arnes.si [193.2.1.87]

ver a maximum of 38 hops:

1 <1 ms <1 ms <1
2 3 ms <1 ms <1
3 <1 ms {1 ms <1
4 <1 ms {1 ms <1
5 <1 ms {1 ms <1
6 <1 ms {1 ms <1
? {1 ms {1 ms <1
8 1nms 1 ms {1
9 1 ns 1 ms 1
Trace complete.

F:\)

333333333

190.0.0.2

195.47.197.253

195.47.197.249

§12.235.18%.17

193.2.96.1

larnes?-v819.arnes.si [194.249.21.197]
rarnes13-gB-2x105.arnes.si [212.235.160.2261
kanin.arnes.si [193.2.1.87]

=

——,
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| Vaja

s Konfiguracija osnovnih nastavitev IP
= Rocno vnasanje poti v usmerjevalno tabelo

QOdjemalec
IP: 10.60.20.x

GW1: 10.60.0.1

Lokalno omrezje
10.60.0.0/16

GW2: 10.60.20.1

Zunanje omrezje LTFE
193.77.79.0/26

< (@

IP2: 193.77.79.1

IP3: 209.85.129.104
(www.google.com)

——,
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Telekomunikoche In informaclsie felnologle
Laboratorij za telekomunikacije
Fakulteta za elektrotehniko

Mobilne podatkovne komunikacije

Avditorne vaje

as. mag. Andrej Stern
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H Predstavitev vaj

Potek

m Spoznavanje lastnosti signalov mobilnih omrezij
m ugotavljanje, kje so najboljSa podroc¢ja za sprejem
m Spoznhavanje in pomen merjenih veliéin
m preraéunavanje med vrednostmi brez kalkulatorja
m ugotavljanje zna€ilnosti mobilnega podatkovnega prenosa
m razliéne nastavitve mobilnih prenosov na terminalih
m testiranje s pomog¢jo spletnih testnih orodij
m primerjava tehnologij 2G, 3G, WLAN
m uporaba telefona v obliki modema za mobilno povezovanje
m povezovanje ra€unalnika in modemskega dela telefona
m upravljanje modemov s pomoé€jo ukazov AT

m hastavitev mobilnega telefona za hitri brezziéni modem

——
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Oprema

Telefon LG Optimus One

m OS Google Android 2.2 (FroYo), nadgrajen z 2.3.3 (GingerBread)

m procesor ARMv6 600 MHz

m komunikacijski vmesniki
m Bluetooth
= WLAN
m GSM/CSD/GPRS/EDGE
m UMTS/HSDPA/HSUPA
m GPS

Racunalnik

m nameseéeni gonilniki za LG

Povezovalni kabel
m USB-A na mikro-USB

_/,E,E,E,E,E F WY

www.ltfe.org, Laboratorij za telekomunikacije
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Meritev signalov

Merjene veli€ine
m dBm - logaritemsko razmerje sprejemne mo¢i v primerjavi z 1 mW
m ASU - signalne enote v mejah od 0 (min) do 31 (max)

m drtice - izris signalnih értic na zgornjem robu zaslona ERH € 14:45

Relacije
m relacija med dBm in ASU: P[dBm] = 2xASU - 113
m pri ASU = 0 znaSa signal -113 dBm (absolutno najnizja vrednost)
m realne vrednosti P znasajo od -20 dBm zraven antene do -100 dBm, razlika 80 dB
m pri ASU = 31 znaSa signal -51 dBm, kar je dober signal (npr. ob oknu blizu BS)
m Vsa sprejeta moé, visja od -51 dBm oz. ASU = 31, se oznaé€i kot ASU = 31

m telefoni dejansko merijo v celotnem obsegu, ASU je samo aproksimacija

m relacija med ASU in érticami (4 €rtice na LG)

m na vajah ugotovite, pri kateri moé€i se signal s 4 €rtic spremeni na 3

m nekje blizu spodnje meje proti -100 dBrr}
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u Enote dBm in moc¢ v Wattih

= Osnovna zapisa pretvorb

Pow)

P{de] — ]-Dlﬂgl{]. m

P, =10"=" /1000 =10%1="% 1073

= Nekaj opornih tock

m 0dBm= mwW

m 2-kratnik = dB (priblizek)

m 3dB= - kratnik (priblizek)
m -3dBm = mwW

m 30dB = x 10 dB

——
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m Podatkovna konfiguracija telefona

BE@ 1214

BEl@ 1214 BE@ 1215

B 7 i ©

Galerija l‘Gi:h.J Gl Gaaghe ‘i‘ Brezzitno & OmrE:ie ‘: B|LIEtDD|.'|'I .
e Tteaaa, T L L . Vklopi Bluetosth

T B E & | vestavivekice Nastavitve Bluetooth

Imenik Kalulator  Koledar Latitude pr,_'u il ﬁ |-"u FETINE, RTINS MTena.n

nost n e

‘.. - ..* "}
* * Zvok ] i &
@ - ﬁ: ‘ﬁ‘ Posredovanje & mobilni
! . hotsput
Layar Maps Market “Nanam\-e‘. n Zaslon [amenjal seojo mobilno podatkovno _
HFgu® PONBING [ E USB-ja all prek "'l.‘.'t|='|E‘§_'-i'.'.-

AN Tm
Havigacija Nm“.:nﬂ Paces Sporodila
er

31 Lokacija & varnost

Nastauitve VPN

Mastav in upravljaj navidezna zasebna
omreda (v

-1---.-.......

BHE@ 12218

v letalu .

Cnemoegod vie breziiine poverave

(® Prednostni omreini natin Wi-Fi ™
@cted 1o LTEE
--"‘IU'I-.'.'..
*Nastavitve Wi-Fi e
Hastavitev In upravi|anje breziiine :
Samo WCDMA B TTTTTT L Ll b

Bluetooth .

vilopl Bluetooth

Samo GSM
Mastavitve Bluetooth

Upravljanje povezave, nastavijanje imena in
vidnost naprave

-~ - et
m - 1 APIKACHE *Mobilna omreZja . Posredovanje & mobilni
Nastavi moinosti za gostovan|e, omredja, & hotspot
@ ' * - t ™ DaFfni 2 einkhreanis ."-I";‘.‘_ “.“ R p i el

Nastavitve 2G/3G prenosa
m izbira naéina 2G/3G

m omogocanje podatkovnega prenosa 2G/3G
Nastavitve WLAN prenosa

Uporaba nameséenega SW
m Speedtest (OOKLA) - prenos + ping

B 1440 &K
©

About

kilobita / sec kilobits / sec

102 | 112
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Q Uporaba mobilnega telefona kot modema

Povezava na racunalnik

m povezava na modem z ukazi AT (demo)
m ATD (klicanje), ATH (prekinitev), ATA (dvig), ATE (local echo), ATI (info)

m USB naprava -> uporaba ze namesSéenih gonilnikov (demo)

m ugotavljanje navideznih modemskih serijskih vrat (demo)

Ukaz Pomen
AT+CMGF=1 Nastavitev tekstovnega formata za posiljanje sporocil
AT+CMGS="041123456" Zacetek vnosa sporocila za dolo¢eno telefonsko stevilko
<Ctrl + Z> <Enter> Zakljucitev pisanja in posiljanje sporocila naslovniku
AT+CSCA? Izpis nastavljenega centra SMS za posredovanje sporocil
m posebnosti ukazov AT
) .. . L. ) AT+ ukaz Izvrsitev ukaza
m AT-ukazi so v veéini standardizirani
AT+ ukaz= vrednosti Izvrsitev ukaza za nastavitev
m Vvsak proizvajalec doda Se kako izjemo R Tzpis trenutne vrednosti
E MmozZnha upo raba AT+ ukaz=? Izpis nabora moznih vrednosti

——
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Uporaba mobilnega telefona kot WAN

= Deljenje povezave WWAN €ez navidezni omrezni vmesnik

m telefon postane usmerjevalnik
= WAN vrata: GSM/GPRS/EDGE/WCDMA/HSDPA

m LAN vrata: lokalno omrezje dodeljuje dinamiéne naslove IP

m Vv Upravitelju naprav (angl. Device manager) se pojavi nov omrezni vmeshik

o

h

R @ 17:59

omogoci dostop do podatkov v
mobilnem omrezju

- - - - -
Podatki so omogoceni ¢ '\
‘\' ’;

Podatkovno gostovanje .

Med gostovanjem vzpostavi povezavo

—————
- -

- - s ~

r OmreZni nacin ~ o
Prednostni omreni nacin Samodejno)'
GSM/WCDMA -
b -

-
e ———

Imena dostopovnih tock

Uporabi samo omreZja
2G .

Varcuje z baterlijo

OmreZni operater;ji

& KO R @ 18:00
Posredovanje & mobiini hotspo
USB prenasanje {

/

Prenos prek telefona

Prenosni Wi-Fi hotspot .

Nastavitve za prenosni Wi-Fi
hotspot

Pomoc

www.ltfe.org, Laboratorij za telekomunikacije
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Speedtest

2] Namescene aplikacije na telefonu

Signal Finder

:

www.ltfe.org, Laboratorij za telekomunikacije
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Laboratorij za telekomunikacije
Fakulteta za elektrotehniko

ﬁ LIFE

Satelitske komunikacije in lociranje

Predmet: Komunikacijski sistemi
Avditorne vaje

as. mag. Andrej Stern

Univerza v Ljubljani

Fakulteta za elektrotehniko

Laboratorij za telekomunikacije
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Delovanje sistema GPS

Sateliti GPS neprestano krozijo in oddajajo signale
m Vvsako sekundo prepotujejo 3,88 kilometra
m o0ddajajo natanéno uro, vozni red satelitov

m o0ddajajo popravke tirnic in korekcije ionosfere

Za 1zracun nase lokacije moramo poznati
m natanéno lokacijo satelitov (X, vy, z) )! 1 & © & il 12:49
m ¢as oddaje navigacijskega sporocila y %

m vsebino navigacijskega sporoé€ila

Stiri neznanke: e (X Y 24D
XY, Z, T :ﬁ:}
s
Za 3D poloZaj J,;’x
potrebujemo 4 oy
satelite e x_
\. _
L 00 10 20 30 9 00 10 20 30 40
d, . 4 \ d
-~ h 3
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| Uporaba sprejemnikov GPS

m GPS je sestavljen iz ve€ sklopov

LT e USB
O RS232
B 15750 ] Bluetooth
GPS antena GPS radijski del + Komunikacijski
“patch” raéunalnik (DSP) vmesnik

= Notranjost GPS sprejemnika vsebuje moc¢an racunalnik
m izracun lokacije in drugih parametrov
m hitrost, viSina, smer, odstopanje ...
m povezljivost navzven preko vmesnika UART/RS-232
m serijski vmesnik s hitrostjo od 4,8 do 115,2 kbit/s

m sStandardiziran izhodni tekstovni format

m stavki NMEA-183 (National Marine Electronics Association)

24

3
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g NMEA format

NMEA zapis sestavljajo posamezni stavki (angl. sentences)

m primer NMEA zapisa (posamezna polja so loéena z vejicami)

$GPRIC, . 761, A, 4605. 7653, N, 01427. 9562, E, 29. 79, 315. 90, 090604, , *3B
$CGPVTG 315.90, T, , M 29. 79, N, 55. 2, K*69

$GPCGA, 151501. 761, 4605. 7714, N, 01427. 9477, E, 1,07, 1. 4,365.1, M, , 27. 4, 0000* 1D
$CGPGSA A 3, 13, 27, 08, 24, 17, 04, 10,,,,,,3.0,1.4,2. 6*3A

$CGPGSY, 3, 1, 09, 27, 81, 123, 43, 08, 54, 206, 46, 13, 50, 071, 44, 24, 36, 250, 40* 77
$CPGSY, 3, 2, 09, 10, 36, 309, 39, 17, 32, 294, 34, 04, 20, 209, 25, 01, 10, 084, *7C

$CGPGSY, 3, 3, 09, 16, 06, 028, *4B

$CPRMC, . 761, A, 4605. 7714, N, 01427. 9477, E, 30. 67, 316. 09, 090604, , *39
$CGPVTG 316.09, T, , M 30. 67, N, 56. 8, K*64

$GPGGA, 151502. 761, 4605. 7778, N, 01427. 9387, E, 1, 06, 2. 0, 365. 4, M , , 27. 4, 0000* 1F
$CPRMC, . 761, A 4605. 7778, N, 01427. 9387, E, 31. 95, 315. 60, 090604, , *38
$CGPVTG 315.60, T, , M 31. 95, N, 59. 2, K*61

$CPCCA, 151503. 761, 4605. 7843, N, 01427. 9294, E, 1, 06, 2. 0, 365.6, M, , 27. 4, 0000* 18
$GPRIC, . 761, A 4605. 7843, N, 01427. 9294, E, 33. 26, 315. 41, 090604, , *34
$CGPVTG 315.41, T, , M 33. 26, N, 61. 6, K*67

$CPCCA, 151504. 761, 4605. 7910, N, 01427. 9196, E, 1, 07, 1. 4, 365.8, M, , 27. 4, 0000* 11
$CPRMC, . 761, A, 4605. 7910, N, 01427. 9196, E, 34. 43, 313. 92, 090604, , *39
$CGPVTG 313.92, T,, M 34. 43, N, 63. 8, K*67

$GPGGA, 151505. 761, 4605. 7979, N, 01427. 9093, E, 1, 07, 1. 4, 366. 3, M , , 27. 4, 0000* 13
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| Primer stavka RMC

RMC (Recommended minimum specific GPS/Transit data)

$GPRMC, 144305. 00, A, 4602. 66767, N, 01429. 30642, E, 0. 067, , 211210, ,, A*63

144305.00 --------------- UTC ¢as (lokalni €as v Ljubljani 15:43:05)

4602.66767 ------------- Sirinska koordinata 46°2.66767’ 0z. 46.0444612°

N —--mmmmmm oo Sirinska koordinata se nahaja na severni polobli

01429.30642 ----------- dolzinska koordinata 14°29.30642’ 0z. 14.4884403°

E - dolzinska koordinata se nahaja na vzhodnem poldnevniku

0.067 -----------mmmmm-- hitrost premikanja v navtiénih miljah (faktor 1.852 => 0.124 km/h)
——————————————————— kot premikanja glede na sever v smeri ure

211210 ------------------ datum 21. december 2010

A*63 ------mmmmmm oo varnostna vsota za preverjanje pravilnosti sprejema stavka

Preracuni formatov koordinat na: http://www.earthpoint.us/Convert.aspx
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Primer stavka GGA

GGA (Global Position System Fix Data)

$GPCGA, 144305. 00, 4602. 66767, N, 01429. 30642, E, 1,5, 6.01, 284.5, M 44. 4, M , *6D

144305.00 --------------- UTC ¢as (lokalni €as v Ljubljani 15:43:05)
4602.66767 --=-n=nnnnn-- Sirinska koordinata 46°2.66767’ 0z. 46.0444612° Skupno
N --mmmmmmmmm oo Sirinska koordinata se nahaja na severni polobli S

.. . . , . stavkom
01429.30642 ----------- dolzinska koordinata 14°29.30642’ oz. 14.4884403 RMC
E - dolzinska koordinata se nahaja na vzhodnem poldnevniku
1 oo veljavnost dolo€itve lokacije (0 - neveljavna, 1 - veljavna) GPS 4

——————————————————————————— Stevilo vidnih satelitov

6.01 ----------mmemm e pri€akovano horizontalno odstopanje (HDOP) Nl
P/ [ — viSina nad povpreéno morsko gladino geoida (v me i Geoig
. : . . H = - N
444,M ------------------- VISIna QGOIda nad WGS'84 eIIpS()ldom (V metrlh) Oceans DHEOPeIric Ellipsoidal Height Geoid
eight {from GPS) Height

A*G3 ---m-mmmmmmmeeee - varnostna vsota za preverjanje pravilnosti sprejema stavka "/ acednreandecaieduimsl e.ho
{ www.ltfe.org, Laboratorij za telekomunikacije 6 |
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| Odstopanje natancnosti - DOP

= Vrste identificiranih odstopanj PoP
m HDOP: horizontalni DOP :
= VDOP: vertikalni DOP -
m PDOP: pozicijski DOP ::
= PDOP = \/d2 + d% + d? o0
m TDOP: ¢éasovni DOP
21-50

m GDOP: geometrijski DOP
m GDOP =+VPDOP? + TDOP?

m Stavek GSA (Satellites Available)

$CPGSA, A, 3, 11, 24, 23,19, 31, ,,,,,,, 8. 33, 6.00,5. 78%0B

m PDOP =8.73m
m HDOP =6.00m
m VDOP =5.78 m

Ocena Opis
NajviSja stopnja, namenjena aplikacijam z
Idealno navisjo zahtevo po natancnosti.
: Natancnost zadostuje vsem razen najbolj
Odligno zahtevnim aplikacijam.
Oral5rs Najnizja vrednost za poslovne odlocitve, Se
vedno dovolj za zadovoljivo cestno navigacijo.
Meritve lokacije se lahko uporabijo za nadaljnje
Zmerno izracune, ki natancnost izboljSajo.
Lokacijski odcitki niso dovolj zanesljivi, mozna
Zadostno le uporaba za dolocanje obmocja.
Meritve niso zanesljive za uporabo izmerjenih
Slabo J * :

koordinat.

ol <>-f:t;-

&
»

——

ober GDOP,
Slab GDOP
e
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| Zagon sprejemnika GPS

IzhodiS¢ée za izracun TTFF:

» 32 kanalov (C/A kode 1023 bit)
m hladni zagon (Cold Start): 30 - 60 s « 2046 faz korelacije (1/2 korak)

Trajanje zagona

m topli zagon (Warm Start): 10-40 s * 20 odmikov od kanala (Doppler)
* trajanje enega pregleda 1 ms

m vro€¢ zagon (Hot Start): 1-5s
(32) x (2046) x (20) x 1ms = 1309 s

Primer meritev in opazovanje zagona 12 kanalni sprejemnik zahteva:
m t=0 (hladni zagon, 0 satelitov) (1309) /12 =109 sekund
SCGPRMVC, , V, sy s N*53 _
$GPGRA, | |, , , 0,0,99.99,,,,,, %78 orgiuae
Altitude.
w - v .y - TTFF
m t=t+ 13 (doloc€itev ¢asa, 3 sateliti) Fis Mode
$CPRMVC, 144213.42,V, ., ., 11y N*7A :
$CPCGA, 144213.42,,,,, 0,0,99.99,,,,,, *51

Satellites

m t=1t+ 49 (dolo€itev koordinate, 5 satelitov)

$GPRMC, 144249. 00, A, 4602. 67107, N, 01429. 30583, E, 0. 266, 150. 02, 211210, ,, A*61
$CGPGGA, 144249. 00, 4602. 67107, N, 01429. 30583, E, 1,5, 5. 95,279.4,M44. 4, M , *66

{ www.ltfe.org, Laboratorij za telekomunikacije 8 |
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i Razporeditev satelitov

s Razporeditev

m sateliti krozijo 20.200 km visoko do £55°
m iz Slovenije (46°) jih v povpre€ju vidimo ve¢ J kot S

m zaradi premikanja se spreminja tudi DOP

kil “" 2w 45“
% s

SWEA
NSEs. 29 il
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| Stevilo vidnih satelitov

= Spreminjanje Stevila el 23.6.2010
m Vvseh aktivnih satelitov: 28-32 25|
m trenutno vidnih: 0-13 2l

m Vizra€unu uporabljamo najboljSeis;

m pozicija, S/N, naklon e TR

246.2010 256.2010

1
00:00 12:00

CIVE PEE

SESSEEEESETSErEETESAEBRRREEREEE
. GHEERRE

2362010

i |
00:00 12:00 00:00 12:00

00:00

246.2010 2562010

St sat.?

......

8 1 & 3 N D%:DD 12:00

i
00:00 12:00 00:00 12:00

——
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Uporabljeni programi - uCenter

Profesionalni program za zajemanje meritev GPS

=10l x|
==l x]

[@
DS - &R a|aa_“.m.m-

| &

datoteke .

“Deviation map
= <

[ [ i e 12 & s % | [ |
1P EDEE- E-E-m a0 @onEEaEaE]an (s [ n|K r '"[I

‘Izbira

pogledov

46.044275° 1

Predvajanje
posnetka z
izbiro hitrosti

Ready

I Mo pork open lox 5 wajal-streha.ubx MNMEA 01:32:02 |11:09:06 | &
#
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Uporabljeni programi - GPSbabel

Pretvarjanje razliénih lokacijskih formatov
m GPS NMEA -> Google Earth KML

A& GPSEabel 10| x|
File Help
—Inpuk

- Opti 5 7=
& File { Device Format IMMES D183 sertences 4 GpsBabel - Options for kmi : 2]

| File Name(s) | ["D:4DOCS - Pedagoske - FEfvaje 2010_2011_1KS UNI 2. letnikfvaje GPSftestna [ Defaul icon name

¥ Export linestrings For tracks and routes

Options | I
¥ Export placemarks For tracks and roukes

—Translation Options

: : [T width of lines, in pixels IE.
L5 . 2] &3 - ;
oo ¥ Waypoints [ £ ¥ Routes oo ¥ Tracks il Filkers |
- ~ _ I Line colar, specified in hex AABBGGRR, | 99ffacse
r V| altitudes are absolute and not clamped to ground

& File " Device Format §Google Earth (Kevhole) Markup Language

P> 4 | Dtz extrusion line from trackpoint ko ground

B File Marme | ID:,I'DOCS - Pedagoske - FEWaje 2010 2011t 2, |2tnik)Vaje GPS/testna_po I~ irite KML krack (default = 0

&5, points, floating, extrude, trackdat a, labels ¥ Include extended data For krackpaoints {default = 15

™ Indicate direction of travel in track icons {default = 0

gpsbabel -w -k -i nmea -f 0:/00CS - Pedagoske - FEMYaje 2010_2011_1/KS NI 2. letnik/Vaje GPSitest

kml,|ines,pl:lints_.l:lclating_.extrude,trackdata,labels -F D:IDOCS - PEdagDSkE - FE.III'.'IEI]E 2':'1':'_2':'1 1_1.“{5 I_ Uniks used when w”tmg caommenks {'s'tatute‘l 'm'etric‘l' 'n'autica” Is

GPS/testna_pat.kml
¥ Display labels on track and routepaints {default = 17

Translation successful
[ Retain at most this number of position points {0 = unlimited) IIII

E) Help | & 0K * Cancel |

www.ltfe.aré, Laboratorij za telekomunikacije

12




2 Google Earth
File Edit Yiew Tools Add Help

¥ Search

Fly To I Find Businesses | Directions |

Fly to e.g., 94043

| R

v Places

E] LI my Places
DQ MapSource

[ ES sightsesing
Select this Folder and click on the ¥
'Play' button below, to start the | P

= V& Ternporary Places
B [l GPS device
Created 12/22/10 12:40027

B M Tracks

= W] &3 [no name
%] 5} Paints
i O_o 7

Add L2
Cuk '
Copy
_" L:‘We's Delete
=] @ Primar
m P b Rename -
| M WV X e
) e = T aph: Min, Avg, Max E
0= awe fa My Places Range Totals;
= 2 phal
- MlEm pog SavE Place &s...
= D 30F Share | Post. ..
[+ Q Oce  Email...
[+ q
O ’m Weg Snapshat Yiew
B 9% Gall
B @ Gk El 1 P
e} D Man .
Properties

Eye alt 1238151k

m

204 km

www.ltfe.org, Laboratorij za telekomunikacije
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Testiranje s telefoni

Uporaba mobilnih terminalov za vaje
GPS test (Chartcross) Aspara (Yokoyama)

GPS Status Accuracy (feet)

@® GPS on 0.0

In View

10

20 22

03 06 14 19 22 26 27 28 32

SMNR
00 10 20 30 40 00 10 20 30 40

www.ltfe.org, Laboratorij za telekomunikacije
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Omrezna infrastruktura
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g Omrezna infrastruktura — izhodisca

Kaj potrebujemo kon¢ni

uporabniki?

m gostovanje multimedijskih
vsebin na internetu

m varno hranjenje
multimedijskih vsebin v
lokalnem omrezju

m dostop do elektronske poste
m govorne storitve

m varno oddaljeno delo in
dostop do servisov IT v
omrezju

m dostop do lokalnih omreznih

servisov in interneta
m ,zi€enin brezzi¢en priklop*

Kaj mora zagotoviti sistemski
in omrezni administrator?

m javne streznike za gostovanje
vsebin na internetu

m interne streznike za

gostovanje vsebin v lokalnem

omrezju
m streznik za elektronsko posto
m sistem govorne telefonije

m sistem VPN za varen oddaljen
dostop

m sistem za nadzor dostopa in

upravljanje pravic uporabnikov

= Windows domena, LDAP, Radius

m strezniki za omrezne servise
= DHCP, DNS, NTP

Omrezna infrastruktura

www.ltfe.org, Laboratorij za telekomunikacije
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Google,
Facebook,
Youtube,...

Internet

WEB, video

Datoteke
Mail

Javni segment omrezja

.

istem govorne
glefonije

Strezniki za

Omrezni senvisi

ojiuqeiodn oiAead afueljaesd

&

Interni segment omrezja

| Omrezna infrastruktura — logicha shema

——

www.ltfe.org, Laboratorij za telekomunikacije
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Ll Omrezna infrastruktura — fizicna shema

Internet

Ethernet fizi¢ni Operater A Operater B
vmesniki

Stikalo
Ethernet

\ Javni segment omrezja \

)
Interni segment omgz'fg

~“Wwww.ltfe.org, Laboratorij za telekomunikacije 4




Omrezna infrastruktura — elementi

m Stikalo Ethernet

m L2 naprava
m posredovanje okvirjev Ethernet
m preprost posredovalni mehanizem, velika zmogljivost, majhne
zakasnitev
m veliko Stevilo Ethernete fizi€nih vmesnikov
m ,Elektriéni“ vmesniki 10/100/1000/10000 Mbit/s
m optiéni vmesniki za agregacijo
m sorazmerno nizka cena vmesnika
m napredne funkcionalnosti
m zagotavljanje QoS
m virtualizacija— VLAN
m preprecevanje zank- STP, RSTP, MSTP
m velikarazpolozljivost— MSTP

[
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Omrezna infrastruktura — elementi

= Usmerjevalnik IP
m L3 naprava
m usmerjanje in posredovanje paketov IP
m kompleksen posredovalni mehanizem ,,longest prefix-match*
m velik nabor razli€nih tipov fizicnih vmesnikov
m Ethernet vmesniki 10/100/1000/10000 Mbit/s
m Serijski, SDH, C/DWDM, ATM
= majhno Stevilo vmesnikov, visoka cena
m napredne funkcije
m filtriranje prometa P
m izvajanje QoS
m streznik DHCP

——
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Omrezna infrastruktura — elementi

Pozarna pregrada
m L2-L7 naprava
m poleg usmerjanja in posredovanja paketov IP se poglobljen pregled
vsebine

m pozarnapregradal2 - L4 (statefull pozarni zid)
m pregledovanje glave IP, vrat TCP/UDP in zastavic

m pozarnapregradal2 - L7 (statefull pozarnizid, sistem IPS)
m pregledovanje glave IP, vrat TCP/UDP in zastavic, vsebine HTTP
m zelo kompleksen posredovalni mehanizem

= majhno $tevilo vmesnikov, zelo visoka cena
m Ethernet vmesniki 10/100/1000/10000 Mbit/s Womper |

m napredne funkcije
m naprednofiltriranje prometa IP z zavedanjem stanja seje (zastavice TCP)
m izvajanje QoS
m navideznazasebna omrezja (IPSec VPN, SSL VPN)
m streznik DHCP
m aplikacijskiprehod

——
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| Omrezna infrastruktura — elementi

m Streznik za omrezne servise in nadzor omrezja
= DNS, DHCP
= SNMP

= Strukturirano ozi¢enje
m opti€ne in bakrene (Cat 5e/6) povezave med prostori
m bakrene povezave (Cat 5e/6) v prostoru do delovhega mesta

[
1
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| Omrezne naprave — umestitev v OSI

s

TP eosaki “‘
usmerjevalnik
— wer W
premosc¢evalnik,
stikalo L2
%7 Ethernet rep
obnavljalnik,
vozel (hub) y 4
E’ 010101010101000010101111111010101111 L1
e

{ www.ltfe.org, Laboratorij za telekomunikacije




Opis Ethernet omreznih naprav

Obnavljalnik (regenerator)

m dvo portna naprava, ki zgolj slepo prenasa okvirje iz enega omrezja v
drugo omrezje (deluje na sloju L1)

Vozel (hub)
m obnavljalnik z vec vrati (porti)
Premoscevalnik (bridge)

m haprava, ki prenasa okvirje iz enega omrezja v drugo omrezje glede
na naslov MAC (deluje na sloju L2)

m gradi si tabelo, v katero si zapisuje, s kakSnimi naslovi prihajajo
okvirji prek dolo¢enih vrat. Okvir poslje samo na tista vrata, katerih
naslov ustreza ciljnemu naslovu zapisanem v glavi okvirja Ethernet.

Stikalo (switch)

m premoscevalnik z vec vrati (porti)

Usmerjevalnik (router)

m nhaprava, ki prenasa pakete IP iz enega omrezja v drugo omrezje glede
na naslov omreznega nivo (deluje na sloju L3)

8 www.Itfe.org, Laboratorij za telekomunikacije 10
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| Princip delovanja stikala Ethernet

tabela MAC
ciljni naslov MAC izhodni vmesnik
1111.1111.1111 E1
2222.2222.2222 E2
3333.3333.3333 E3
4444.4444.4444 E4

-

MAC = 3333.3333.3333 4

E2

=

E4 E1

_

MAC =4444.4444 4444

-

MAC = 2222.2222.2222

-

MAC = 1111.1111.1111

www.ltfe.org, Laboratorij za telekomunikacije
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| Kaj je usmerjanje?

= “Routing (or routeing)is the process of selecting pathsin a
network along which to send network traffic. Routing is
performed for many kinds of networks, including the
telephone network, electronic data networks (such as the
Internet), and transportation networks... “ Wikipedia

{ www.ltfe.org, Laboratorij za telekomunikacije 12
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Komponente usmerjevalnega sistema

Usmerjevalni proces
m doloéitev optimalne poti
m izvaja se lahko v nerealnem €asu
Posredovalni proces (ang. Packet Switching)
m posredovanje paketov na izhodni vmesnik
m izvajati se mora v realnem €asu

|
) Usmerjevalna tabela

C 192.168.1.0/24 is directly connected, FastEthernet0/1

Usmerjanje R 192.168.2.0/24 [120/1] via 192.168.3.2, 00:00:06, FastEthernet0/0
C 192.168.3.0/24 is directly connected, FastEthernet0/0

Posredovanje Izhodni
PDU vmesnik | [PDU na izhodu>

Vhodni
| PDU navhodu> vmesnhik

( www.ltfe.org, Laboratorij za telekomunikacije
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Usmerjanje in posredovanje

Usmerjevalni proces
m odlo€anje o tem, kam paket poslati, imenujemo usmerjanje (routing)

m poganja usmerjevalne protokole
m izmenjavausmerjevalnih informacij
m izgradnja usmerjevalne tabele (posredovalne tabele)

Posredovalni proces

m odloéitev na osnovi usmerjevalne tabele, ki vsebuje zapis, prek
katerega izhodnega fizi€nega vmesnika mora usmerjevalnik
posredovati paket za dolo¢en ciljni naslov IP

m posredovalna funkcija je sestavljena iz
m sprejema paketa na vhodnem vmesniku
m dekapsulacije datagrama IP (odstranitev okvirja L2)
vpogleda v posredovalno tabelo
enkapsulacije datagrama IP (dodajanje ustrezne glave in repa L2)

prenosa paketa na ustrezen izhodni vmesnik, ki ga dolo€a usmerjevalna
tabela

——
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| Usmerjevalna tabela

Vsebuje vnose, ki dolocajo prek katerega izhodnega

fizicnega vmesnika mora omrezna naprava posredovati
paket za izbrani ciljni naslov IP

Iskanje v usmerjevalni tabeli

m ciljni naslov v glavi datagrama IP primerjamo z naborom naslovov v
usmerjevalni tabeli
m ujemanje celotneganaslovalP
m ujemanje omreznih naslovov

m upostevanje privzete (default) poti

OMREZJE VMESNIK NEXTHOP METRIKA

192.168.100.0 ETHO 192.17.10.1 | [160/4656] | 02:03:49

O
192.168.178.0 ETHO 192.17.10.1 | [110/7577] | 02:03:49 R
13 1L ETHO C

——

www.ltfe.org, Laboratorij za telekomunikacije

15



m Staticna, dinamic¢na ter privzeta pot

Stati¢na poti (Static Route)

pot, ki se ‘ro€no” vnese v usmerjevalno tabelo

uporabimo v primeru majhnega Stevila poti

vhasa dodatne administrativhe zahteve

najveckrat se uporablja za dolocCitev privzete poti (Default Route)

Dinamicna pot

dinamicni vnosi v usmerjevalni tabeli (usmerjevalni protokol)
optimalna pot izraGunana s pomoc¢jo usmerjevalnih algoritmov

Privzeta pot (Default Route)

za vse poti, ki v usmerjevalni tabeli nimajo vnosa
oglasujejo se lahko z usmerjevalnimi protokoli

——
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i Usmerjevalni protokoli

= Protokoli, ki poganjajo usmerjevalne algoritme

= Njihova naloga je izgradnja usmerjevalnih tabel
m vsak usmerjevalnik vzdrzuje usmerjevalno (posredovalno) tabelo
m vsak usmerjevalni protokol vzdrzuje svojo usmerjevalno tabelo
m usmerjevalnik lahko poganja ve¢ usmerjevalnih protokolov hkrati

= V primeru, da do enega ciljnega omrezja vodi vec razlicnih
poti, usmerjevalnialgoritem izracuna optimalno pot na
osnovi metrike

T~ T~

. Vem kje so Vemkjeso .
@mreZJié} omrezja A, B in C omrezjaD, Ein F <Omrez@
T~ T~

 omees ey ongm
Omrezje B}/—U — O ei@
omreZjeE -— O

< >

mr
. \ -
Izmenjava
/ usmerjevalnih informacij \
T~ —
@mreije C {Omreije F>
- o 7\777 —
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Produkcijska infrastruktura LTFE
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| Logiéna shema

Arnes
<> 7604
Catalyst 3560
e
ISG 1000
WiFi
Interno

www.ltfe.org, Laboratorij za telekomunikacije
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| Povezljivost v internet 1/2

LTFE NET - dvojni protokolni sklad

m IPv4 unicast in multicast (IPTV)

m 320+ GE vmesnikov, 100+ FE vmesnikov

Naslovni prostor

m LastenLIR (IPv4 & IPv6 PA/PI)
m |IPv4 PA (angl. Provider Agregated): 212.101.128.0/18, IPv4 Pl: 195.47.197.0

m Arnes/Metulj/FE (IPv4 & IPv6 PA)
m IPv4PA: 212.235.128.0/17

= Telekom PA (IPv4 & IPv6 PA)
m |IPv4PA: 193.77.64.0/18

——
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| Povezljivost v internet 2/2

= Povezljivost
m (IPv4 ) na Telekom
m (IPv4 & ) na Arnes
m Staticno FE

= Usmerjanje
m IPv4 — unicast in multicast (PIM-SM)

——
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| Omrezna oprema

Cisco 7604 — RSP 720-3BXL

IPv4, do 400 Mpps (HW)

IPv6, do 200 Mpps (HW)

BGP peering

RIPng — interno

Multicast stream — Telekom

VRF VPN - povezava z lokacijo v KR

7 x Cisco Catalyst 3560

Interna infrastruktura VLAN
Podpora za IPv6 - razpolovis TCAM!
RIPng, OSPF

Ostalo: Catalyst 3750, 3550, 2960

===

I
<~V 7604

Catalyst3560

=
ISG1000
\
WiFi
Interno

——

www.ltfe.org, Laboratorij za telekomunikacije

22




| Omrezna oprema

Pozarni zid Juniper ISG 1000
m FWv L3 naéinu delovanja — IPv4 & IPv6
m RIPng - interno usmerjanje (ISG 1000 <=> Catalyst 3560 <=> 7604)
m IPSec VPN terminacija, IPv6 NAT/PAT ©
m Upravljanje Web, SSH, telnet

Pozarni zid ASA5510

m L3 nacin delovanja, IPv6 SSL VPN (anyconnect)
m Upravljanje Web, SSH, telnet

——
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[Resource Record Type

Select aresource record type:
AFS Datsbase (AFSDE) :I

Alias (CNAME;
ATM Address (ATHA)
st (4

Host (£
Host Information iHINFOi

Description:

Hast address (ABAA) record For 1Pve hosts, Maps 2 DN domain = |
name to a single 128-hit 1P address, (RFC 1586)

Create Record.., Cancel
185.102
185.99
185.102
altfe.ora,

| IT infrastruktura

Windows 2008 DC domena
XP, Vista, Server 2003, Win2007, Server 2008
Linux, MAC OS

1PvE Host (AAAA) |

Host (uses parent domain i left blank):

Interni — Windows 2008 DC domena
m 50+ IPv6 enabled PC

Eksterni — Windows 2003
m glavni WEB streznikiIPv6 enable

[New Resource Record

|www\

Eully qualfied domain name (FODH]:

Iwww.ltfe.org‘

IP yersion & host address;

|2001:1470:frfe:20::99

T

NS
= B uer
£+ Forward Lookup Zanes Heme Tioe Data -
& iucoca HAKTHA TP Host (ABAA) 2001 1470: FFfes000 1 idddi: a546:0828:5573
-5 PR EalerD (] Booky IPu6 Host (ARAA) 2001:1470:fffe:0001 :ccch:6864:9587: bbag
msdcs 2] Tomaz-rC IPu6 Host (ARAA) 2001:1470:fffe:0001 :c454: Dedla:6259: 716
0 _skes [E]urospc IPu6 Host (ARAA) 2001:1470:fffe:0001:b974:ba59:d2cd:F635
8 T (2] iukak-tabla IP6 Host (AAAA) 2001:1470:ffe:0001 :2972: 86685 85catee2
O udp (2] toshon IP6 Host (AAAA) 2001:1470:fe:0001 :a805:c802: £ 184: a1
{1 Domaronszanes | (2] TECRALROS IP6 Host (AAAA) 2001;1470:fffe:0001:a0a9:0c76 D1 e 12F6
(0 ForestDnsZanes [E] rok-pc P46 Hast (AARRY 2001:1470:FFFe: 0001 :9824:£390:c265:03F9
O ipve Jurez-Remote 1PV Host (ARAA)Y 2001:1470:fffen0001:8d62:9e 75 a1 8:21dC
L reverse Lockup Zanes anezebecailzs 1P6 Host (ARAAY 2001:1470:fffe:0001:8c7F:3Fd1 :9eca:660a
(i Event hewer 2] papotovartablea TP6 Host (ARRA) 2001:1470:fffei0001:70e7:30b2:7934:00bc
RONALDINIO-PC TP6 Host (ARRA) 2001: 1470:ffes00D1 :6026:b5 36:30c7:8fed
akno? TP Host (ARRA) 20013 1470:FFfes0001:659d: 7213273 afeld
luksk. TP Host (ARRA) 2001 1470:FFfes0001:59dd:daeci 6dbiis7a
[E] rreat-rC IPu6 Host (ARAA) 2001:1470:fffe:0001 :59c0: b0a: b ce: a36bs
[Z] damike IPu6 Host (ARAA) 2001:1470:fffe:0001 :5072:856c: 040bedS b
=] admmk-t IPu6 Host (ARAA) 2001 1470:fffe:0001 :506d:a0er: 2095:d326
2] anez-pC IP6 Host (AAAA) 2001:1470:ffe:0001 :4c7 3 b760:125beaa34
2] rina-pc IP6 Host (AAAA) 2001: 1470:fffe:0001 1455473 :4b29:5722
(2] PEckoa IP6 Host (AAAA) 2001 1470:fffe:0001:455% 1 c2d: 86 Fb:44dda
2] mes-pe IP6 Host (AAAA) 2001;1470:fffe:0001 :4089:0d64: 1039 0029
1P6 Host (ARAAY 2001:1470:fffe:0001:4013:446F 1 1c07:4cd L
1P6 Host (ARAAY 2001:1470:fffe:0001:3989:6caf 6dba: 14c7
TP Host (ARRA) 2001;1470:Fffes0001 :2043reé 6 e0d 1 :7dad
TP Host (ARRA) 2001;1470:FFfes0001 1 BchcPAF37Se 9103
IP6 Host (ARRA) 2001;1470:FFfes0001:15eS:66 8L:73ba10454
IP6 Host (ARRA) 2001 1470:FFfes0001 0200 BFFF:fet; 1365
IPu6 Host (ARAA) 2001:1470:fffe:0001 :0221:85FF:Fe10: 3edl)
IPu6 Host (ARAA) 2001:1470:ffe: 0001 :021F: 256 fed2:10eL
IPu6 Host (ARAA) 2001:1470:fffe:0001 :021d:0FF:Febb: 884c
IP6 Host (AAAA) 2001:1470:fffe:0001:021d:09FF Fead: 7875
IP6 Host (AAAA) 2001:1470:fffe:0001:021: Teff FedarFebl
IP6 Host (AAAA) 2001;1470:fffe:0001:0219:d1FF:fess: B4c 1
IP6 Host (AAAA) 2001;1470:fffe:0001:0219:d1FF:fess: B4c 1
1P6 Host (ARAAY 2001:1470:fffe:0001:02 16:76ff:fec L :f asf
1P6 Host (ARAAY 2001:1470:fffe:0001:0215:c5Ff Febb45c0
TP Host (ARRA) 2001;1470:Fffes0001:0215:b 7 fefe:0066
TP Host (ARRA) 2001;1470:ffes0001:021 L125FF Feds:Sad45
IP6 Host (ARRA) 2001 1470:FFfes0001 :020e: ThF Feff:6126
2] ubsiz= IP6 Host (ARAA) 2001;1470:ffe:0001:020e: 7hfF:Fed6: abed
[£] mornar IPu6 Host (ARAA) 2001:1470:fffe:0001 :020d:56FF Frend: 6228
[E]fis-ak IPu6 Host (ARAA) 2001 1470:fffe:0001 :020b:SdfF Fecc:hazd
[E] minerva IPu6 Host (ARAA) 2001 1470:ffe:0001 :020b:SdFFFedFad?4
keker IP6 Host (AAAA) 2001:1470:fffe:0001 :020b:5dFF:Fe7 626
(2] taptopFas IP6 Host (AAAA) 2001:1470:fffe:0001 :020b:5dFF:Fe07 1606
[l IP6 Host (AAAA) 2001;1470:fffe:0001:0204:76FF Fee:dds
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IT infrastruktura

Windows domena

m centralna baza uporabnikov (AD)
m Fileshare,
m razlicne pravice dostopa
m omrezne storitve
m DNS
m DHCP
m Radius

{!\ 1t67 - Remote Desktop

4% Active Directory User:

h Fle  Action  Yiew

s and Computers

Window  Help

=

EFRREEEEE

2B BvaEn

&) Active Directory Users a
(2 5awed Queriss

nd CompLter

Mail

m Exchange
Logiranje dogodkov
m SNMP, Syslog

NTP

m L2/L3 stikalo

Ele Action Yiew Help

& lsboratert.fe.cra Description Live Communications Address
-3 Buikin o abajzelj sipandre].bajzeli@ItFe. org
- Computers 0 sleksanderk  User sip: Aleksander Kovaric@Itfe.org
(23] Domain Controllers 7 blazp User sip:blaz.peternel@ltiz.org
(23 ForsignSecurityPrineipals 7 barutr User sipiBorut Rozac@tfe.org
+1-&) LTFE-Disabled o brigitaj User sip:Brigita. Jamnik@ItFe. org
7-(<3] LTFE-Domain Admins € ivankab User sipiivanka.brajovic@ltfe.org
73] LTFE-ExternalContacts 1 iztok User siptiztok. humar@ltfe.org
- (23] LTFE-MailFid 1 jakaja User sip:jaka. javornik@ltfe org
+-{] LTFE-MailingLists € janezs User sipijanez. sterle@itfe.org
7 jelencm User Programiranje sip:Miha. Jelenc@ltfe.org
(] LTFE-Sistem 5 jozeg User sipijoze. guna@ltfe.org
+-(&] LTFE-Studenti € jurez User Delo N3 s-izobrazevaniu - ... siptjure.zlavec@itfe.org e
o (<) LTFEVaje £ kervinad User sipidanir kervina@itfe.arg
;% e Zaposien € Kermerp User sipiklemen peternel@laboratoriy kfe.
£ Kjuna User sipsAndrej. Kljun@ltFe.org
£ lrenkera User siprandrei eenker@ltfe.arg
£ lukak User sipiLuka.Karsic@laboratorij tfe.org
o lukam User sipiLuka, Mali@ltfe.org
€ lukanr User sip:Robert.Lukan@ltfe.org
€ lukav User sipiLuka,Vidmar@ltfe arg
LA L s ncbo=lsbor stori.tfe.org
‘& 1t67 - Remote Desktop ic@ltfe.org

e = |

I XBR[ 2@

B2 pHcr

= 3 Ik67 dsbor ateri e, org [10.0,4
=+ Scope [10.0.0.0) LTFE 1,2
\-{[7) Address Paol
{3 Address Leases
& Reservations
{4 Scope Options
(L5 Server Options

Clignt 1P Address

10.0.5.16
=10.0.5.17
10,0518
=10.0.5.19
= 10,0,5.20
=10.0.5.21
10,0522
=10.0.5.23
=10,0,5.24
=10.0.5.25
=10,0,5.26
=10.0.5.27
=10.0.5.28
=10.0.5.23
=10.0.5.30
=10.0.5.31
=10.0.5.32
a

Name:

Address Leases

Lease E:

ItFe-adhoc, laboratori,
luka.labaratorij.tfe.org
papatova-tablea.lab. ..

nina-PC.labaratorij.lt. ..
adjurka laboratorij It ..

darnirk, labaratorijltf, ..

akre-dr-002,
akre-dr-003,
montazal,
mmc-plasma.
mmc-producer.
AppleTy.labaratoriil. .
akre-dr-001,

polde. laboratorii.tfe. .

5202009 12;06:08 AM
5/19/2009 10:24:22 PM
5/20{2009 4:52:16 AM
5/20/2009 4:45:50 AM
5/20{2009 4:10:06 AM
5202009 7:21:00 AM
5/19/2009 9:02:36 PM
/202009 6:52:30 AM
5/20{2009 7:24:40 AM
5202009 9:25:07 AM

i

f

i

f

i

.

f

S/20/2009 §:00:24 AM
Sf19/2009 11:18:56 PM
5/20j2009 9:21:22 AM
Sf19/2009 11:50:00 PM
5/20§2009 9:55:03 AM
Sf20/2009 G:01:51 AM

5/19/2009 10:33:14 PM
v
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Sistem za virtualizacijo streznikov

Sistem za virtualizacijo vmware esx

m samodejna migracija delujo€ih virtualnih streznikov med
posameznimi fizi€nimi vozliS¢€i za optimalno izrabo virov

m moznost virtualizacije 200+ streznikov
m OS: Linux, Windows, BSD, Solaris

Strojna platforma
m 64GHz cpu, 128GB rama

m 4TB fiber channel diskovno polje (raid 6)
m avtomatski backup sistem s kapamteto 10TB

5110.25.25.20 - YMware Infrastructure Chent

File Edk View Inventory Admnistration Pugins Help e E View Igventory m&hﬂ Bugns  Hep
3 | Q ? & @ & > Fo d &
Inventory Scheduled Tasks Events Administration Maps Consoldation i Adainistraion Meps Consobdation E
&8 PinMap | ExpciMap
7 TFosts & Clustes
Etﬂ kfe_center
LTFE_cluster o
& & srumssn CPy Rk i, 19520 ros o smechtor [0 1 QR
AKie DRMatlab002 . 1o 000
—_— Gy vsaime | (5 er-deiownipc ‘
£y izurreocs {ZCJ
AKre-DRMatlabo0 1 g = @ 2
o & Y (3) ricisaatel
y woflod A L
| zmase. & Gy axocsobe Map Relationships: |
S = Virtual Machine Resources - 3 | :
" 8 170
[V ! ml' ERAL ) axocza Host Options §r® il
o it B ot rom |
e V/ zpnotent I o Tk |
& st |
& s (55 A = ) somemorne| [ o aeosross
«ﬂ USBadap resto. VM Optiors: M / i
N lvhﬂ ll I\ |’ ANN\FA Wi/
- ) e o) % G weoaren B otk AN R ANV S SRS SR
e tdh '\“ b Yortrebos-caed "ﬁ P WMo Datastore tn’f‘ = ¢ — ; N
ez 8 IAAOOSE i ":U e ™ Show Al Checked ¥Ms 2045 2085 2108 21118 28 2138
‘ Time

e
asve () Aw Q n-zmuzoﬁ rean Zoply Relaonships

Performance Chart Legend

Key | Coiect Meaaremert

zarvw e (3) @ & 5

Gatest | Masmum | Mrium | £a]
| o CPU Usage (Average) 2, 20,22 66
R gdossiver
T LTPELaPHost a ean o 15
_RUNesus a 43 7,34 18
B @ aocsrone a s om 1
a 5,05 2,87 417 =
a aon cen jr _'I_,
[Adminatialoe
L« 1+
FTaks @ Alams Administrator
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= JuniperISG 1000
= WEB (HTTP)
m CLI

10.0.0.2 - SecureCRT

File _Edit Transfer

Yiew  Options

Script  Window  Help

& nsisg1000: Juniper-Screen0S 5

4.0r1.0 -

Windows Internet Explorer

5@# - http:tle.D‘D‘Ztnswahu\.htm\ M 2| % |Gnnq\e ‘ Feais
fi: 7 Google Gooly B v D -~ ¥ Bookmarkse Bi77blocked 5P Check vy Autolink = | Aol e Sendbov 0 () Settings -
W & (== -InsisngDU:Juniper-Scre..‘ x [g‘memu portal LTFE I % oHvz [ % DHVZ lawww‘mhsurf.mm— daha”ﬂ } i~ B - o= - [k Pags - G Took -

Qe duniper

NetScreen-ISG 1000

hzizgl000->

nsisgl000->

nzizglOO0->

hzizgl000->

nsisglOO0->

nzisglO00-» get config

Total Config size 73939:

set clock timezone 2

et vrouter trust-vr sharable

set wrouter "unbrust-ur®

Exit

et vrouter "trust-wr”

unset. auto-route-export

Exit

=et zervice "LTFE-SURFER" protocol teop src—port 0-65535 det—port 44534 44534
set. service "LTFE-SURFER" udp src-port. 0-65535 dst-port. B532-853!

=et zervice "LTFE-SURFER" top sro-port 065535 dst-port 4711- 4711

=et zervice "LTFE-SURFER" top sro-port 0-£6535 dst-port 21-21

set. service "LTFE-SURFER" top sro-port 0-65535 dst-port 3389-3389

=et zervice "LTFE-SURFER" top sro-port 0-65535 dst-port 23172-23172

=et service "LTFE-SURFER" top src-port 0-65535 dst-port 80-80

=et service "LTFE-SURFER" top sro-port 0-65535 dst-port B0B0-808

=et zervice "LTFE-MATEJE" protocol top src—port 0-65535 dst— part 3389 3389
set service "LTFE-MATEJB" + tcp src-port 0-65535 dst-port 110-110

=et service "LTFE-HMATEJB" top sro-port 0-65535 dst-port 25-25

=et service "LTFE-HMATEJE" top sro-port 0-65535 dst-port 32000-32000

set service "LTFE-MATEJB" top src-port 0-65535 dst-port 3306-3306

=et service "LTFE-HMATEJE" top sro-port 0-65535 dst-port 8001-8001

=et zervice "LTFE-HMATEJE" top sro-port 0-65535 dst-port S002-8002

set. service "LTFE-MATEJB" top src-port 0-65535 dst-port. 21-21

set service "LTFE-Gualitas" protocol top sro—port 1024-65535 dst—port 3389-3389
set service "LTFE-Hualitas" + tcp sro-port 1024-65535 dst-port S080-3080

set. service "LTFE-HTTP-B080" protocol top src-port 0-65535 dst-port B0B0-B0S0
set service "LTFE-MYSOL" protocol tcp sroc—port 0-65535 dst-port 3306-3306
=et zervice "LTFE-8004" protocol top sro-port 0-65535 dst-port S004-8004

=et service "LTFE-3000" protocol top sro-port 0-65535 dst-port 3000-3000

=zet zervice "LTFE-HETFLOW" protocol udp sre—port 0-65535 dst-port 2055-2055
set zervice "LTFE-METFLOW" + udp src—port 0-B5535 dst-port S000-5000

=et service "LTFE-TCP-5000" protocol top sro-port 0-65535 dst-port S000-5000
=zet zervice "LTFE-Remotelesktop" protocol top sro—port 0-65535 dst-port 3389-3389
set service "LTFE-nagios-56B6" protocol tocp sroc-port 0-B8535 dst-port BEEGE-566A
zet service "LTFE-TCP-554" protocol top sro—port 0-65535 dst-port 554-554
=et zervice "LTFE-TCP-1755" protocol tocp sro-port 0-65535 dst-port 17551755
set. service "LTFE-UDP-1024-B000" protocol udpe src—port O0-65535 dst-port 1024-8000
set service "LTFE-IMS" protocol top sro-port 0-65535 dst-port 4060-4060

=et zervice "LTFE-IMS" + teop src—port 0-65535 det—port S0E0-S060

ok kAT bk

set. service "LTFE-IMS" + tcp src—port 0-65535 det-port 6060-6060

=et zervice "LTFE-IMS" + top src—port 0-65535 dst—port S080-8080

=et szervice "LTFE-IMS" + top src—port 0-65535 dst—port S5070-5070
+

=et service "LTFE-IMS" tcp gro-port 0-65535 dst-port 8090-8090
=et zervice "LTFE-IMS" =rc port 0-65535 dst-port S095-8095
=et. service "LTFE-TCP-! 5223 ETVnEtscr

Ready

+

[

Toggle Menu

protocol top src-port 0-65535 dst-port 10222-10222

sshei 3DES |52, 14 |52l

s (From INTERNET To DMZ-X) nsisg1000
To |DMZX [~
From INTERNET To DMZ-X, total policy: 8
ID Source Destination Service Options Configure Enable Move
103 |Any DMZ-X IP PING Edit |Clone | Remove = D -
FTP
193.77.79.102/32 :Egs
62 any 153 T 103452 LTFE-8004 @ Edit |Clone |Remove I E
193.77.79.104/32
oy oAt LTFE-HTTP-8080
KR LTFE-MYSQL
SSH
58 Any 193.77.79.99/32 LTFE-SURFER @ Edit |Clons |Removes I S
FTP
HTTP
59 any 193.77.79.100/32 LTFE-TCP-110 @ Edit |Clone | Remove ~ G-
LTFE-TCP- 6000
MAIL
HTTP
76 Any 193.77.79.107/32 LTFE-HTTP-8080 @ Edit |Clons |Removes I S
LTFE-RemoteDesktop
78 | Any 193.77.79.106/32 HTTP @ Edit |Clone |Remove ¥ b -
115 Any 193.77.79.108/32 ANY @ Edit |Clone | Remove ¥ b -
FTP
HTTR
189 Any 193.77.79.111/32 HTTRS @ Edit |Clone |Remove I ES
LTFE-MYSQL
SSH
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Upravljanje — L2/L3 stikalo

= Cisco
u C LI ;@” 0.0.1 - SecureCRT

FEEEIEEREEE]

; no ip domain—lockup

|

!

!

|

no file verify suto

!

; spanning—tres mode rapid-pyst

.| spanning-tree extend system—id

. |spanning-tree vlan 1 priority 4096
1

%P

| Qlan internal allocation policy ascending

!

; interface GigabitEthernet(s/1
dezcription STREZMIK-ECHO
ayitchport access wlan 20
switchport mode access

!

|interface GigabitEthernst0/2
description STREZMIK-ALIH-TK
ayitchport access wlan 20
switchport mode access

|

|interface GigabitEthernst0/3

!

; interface GigabitEthernet(sd
description STREZMIK-LT?6 - VLAN 1

1

i interface GigabitEthernetl/5
description STREZMIK-SHOOPY
zwitchport access wlan 20
ayitchport mode access

!

|interface GigabitEthernstD/6
description GBOX - VLAN 25
switchport access wlan 25
=zuitchport mode access

|

.|interface GigabitEthernetd/7
description STREZMIK-PHEE
switchport access wlan 20
switchport mode access

!

|interface GigabitEthernet0/8

|

i interface GigabitEthernet0/9
description STREZMIK-ECHOTEST
switchport access wlan 20
zwitchport mode access

|

interface GigabitEthernet(/10
HE

interface GigabitEthernst(/11
description STREZMIK-GALILEJD
zwitchport access wlan 20
——More—

Ready
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Nastavitev IPv6 na Cisco 7604

Nastavitev usmerjevalnika Cisco 7604

= globalni nacin koniguracije
m ipv6 unicast-routing
nastavitev naslova IPv4 na vmesniku GigabitEthernet2/1
m interface GigabitEthernet2/1
m ip address 193.2.84.194 255.255.255.192
= nastavitev naslova IPv6 na vmesniku GigabitEthernet2/48
m interface GigabitEthernet2/48
m ipv6 address 2001:1470:FFFE::1/64
m ipv6 rip LTFE-RIP enable
m nastavitev tunela 6over4
interface TunnelO
ipv6 address 2001:1470:FE:1000:0:1:0:2/96
Ipv6 enable
tunnel source GigabitEthernet2/1
tunnel destination 193.2.0.88
tunne' mode |pV6|p 2001:1470:FFFE:60::1/64
m nastavitev privzete poti IPv6 IPv4/IPve
m ipv6 route ::/0 TunnelO =
= nastavitev RIPng =3, =
m ipv6 router rip LTFE-RIP 128
m redistribute connected
m redistribute static

2001:1470:FFFE:1::1/64

IPv4/IPv6

——
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Nastavitev IPv6 na Cisco 3560

Nastavitev stikala Catalyst 3560

m Vkljuéitev IPv6 — globalni naéin
m sdm prefer dual-ipv4-and-ipv6 default
= reload

m globalni naéin konfiguracije
m ipv6 unicast-routing

m hastavitev naslovalPv6 na vmesniku VLAN
m interface GigabitEthernet VLAN 70
m ipv6 address 2001:1470:FFFE:70::1/64
m ipv6 enable ipv6 rip LTFE-RIP enable
m nhastavitev naslovalPv6 na vmesniku VLAN
interface GigabitEthernet VLAN 10
Ipv6 address 2001:1470:FFFE:10::3/64
ipv6 enable
ipv6 rip LTFE-RIP enable
m nastavitev RIPng
m ipv6 router rip LTFE-RIP
m redistribute connected
m redistribute static :
m hnastavitev stati¢nih poti IPv6 128
m ipv6 route 2001:1470:FFFE:1::/64 2001:1470:FFFE:14::2
m ipv6 route 2001:1470:FFFE:60::/64 2001:1470:FFFE:70::60

ASA5510
\ FE1\

2001:1470:FFFE:60::1/64 51.1470:FFFE:1::1/64

IPv4/IPv6

(T
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| Nastavitve pozarnega zidu — ASA5510

Nastavitve pozarnega zidu

m hastavitev naslova IPv6 na vmesniku Ethernet
m interface Ethernet0/0
m security-level 0 ( /J\é
m ipv6 address 2001:1470:fffe:14::2/64
m ipv6 enable
m ipv6 nd suppress-ra

m nastavitev naslova IPv6 na vmesniku Ethernet
m interface Ethernet0/1
m security-level 100

m ipv6 address 2001:1470:fffe:1::1/64
m ipv6 enable

2001:1470:FFFE:10::/64

S
-

__'%
trust \ /\/FE1
m Nastavitev staticne poti "’:‘;"F’Vfﬁj IPV4/IPV
= ipv6 route outside ::/0 2001:1470:fffe:14::1 |-

m Nastavitev ACL
m ipv6 access-listIPv6 permitip 2001:1470:fffe:1::/64 any
m ipv6 access-listIPv6 deny ip any any log
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Strukturirano oz
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Operators and service
providers

awdinba jeujwiay

Telemah

CMTS

T2
xDSL

Telekom Slovenije
xDSL

)

Telekom Slovenije

IPv4

Arnes/Geant

IPv4 and IPv6

DOCSIS

ADSL2+

At [ L

{ ADsL

VDSL

VDSL2

Test analysis and verification tools

SUOIB2IUNWIWO8]a ] 10} Alojeioqe]

multicast

unicast

Full
BGP

unicast

AS 28933
IPv4 (Pl) = 195.47.197.0/24
IPv4 (PA)=212.101.128.0/18
IPv6 (PA) = 2a00:1368::/32

Unicast and multicast

Test and measurement equipment

uefignf jo Ayissaaiun ‘Bunesuibug [eo1oe|3 jo Aynoey

Endance DAG

Agilent DNA

19juaisal 3411
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